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APRESENTACAO

Os professores desempenham um papel crucial no desenvolvimento
educacional e intelectual de seus alunos, mas também tém um papel
importante a desempenhar na pesquisa e publicacdo de seus estudos. A
pesquisa académica é fundamental para avancar o conhecimento em uma
determinada 4rea e para aprimorar a qualidade do ensino em geral.

Quando os professores pesquisam e publicam seus estudos, eles
contribuem para o avanco do conhecimento em sua drea de atuacdo e ajudam
a criar uma cultura de aprendizado continuo. Ao conduzir pesquisas, 0s
professores tém a oportunidade de aprofundar sua compreensao de tépicos
especificos e descobrir novas informacoes que podem ser aplicadas em suas
aulas.

Além disso, a publicacdo de estudos ajuda a disseminar essas
descobertas e contribuicdes para uma audiéncia mais ampla, incluindo outros
professores, pesquisadores e estudantes. Isso pode levar a novas
colaboracoes e oportunidades de pesquisa, bem como a uma melhor
compreensao dos desafios e oportunidades enfrentados pelos educadores.

Por fim, a pesquisa e publicacdo de estudos também pode ser uma
fonte de inspiracdo para os alunos, mostrando-lhes que seus professores
estdo engajados em aprender continuamente e que valorizam o
conhecimento e a descoberta. Isso pode motivar os alunos a se tornarem
mais envolvidos em suas préprias pesquisas e estudos, criando assim uma
cultura de aprendizado e descoberta continua.

N&s, da Revista Primeira Evolucdo, temos orgulho de proporcionar um
espaco inclusivo e colaborativo para que os profissionais da educacao
publiqguem seus estudos, pesquisas e experiéncias. Fazemos isso porque
amamos a educac¢do, conhecemos e vivemos a realidade das salas de aulas e 55
nos dedicamos diariamente ao bem-estar e a emancipacdo do ser humano. =
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Prof2. Vilma Maria da Silva

Pedagoga, especialista em Educacao Especial e Alfabetizacao. i
Coordenadora Editorial da Edicées Livro Alternativo =
vilmamedrado@gmail.com :




SEGURANGCA DE INFORMAGCAO NO AMBIENTE DA COMPUTACAO NA NUVEM

ANILDO JOAQUIM DA SILVA

RESUMO

Esta pesquisa demonstra de forma sucinta sobre a Cloud Computing e a sua Seguranca. E um
novo paradigma da Tecnologia de Informacdo, de facto, que tem sido imparavel pela
facilidade dos seus servicos que tém caracteristicas essenciais tais como Autoatendimento
sob demanda, Amplo acesso a rede, Elasticidade rapida, Mensuracdo do servico e Localizacdo-
recurso transparente de pool para multiplos cliente. Para além das caracteristicas
supracitadas, a Cloud Computing (CC) possui os principais modelos deinfraestrutura como
servico (IaaS), Plataforma como servico (PaaS) e Software como servico (SaaS), visto que isto,
consiste no armazenamento, compartilhamento e acessibilidade dos dados em qualquer
parte do mundo com acesso remoto e Internet. Este feito é gracas a Virtualizacao, que é
abstracdo de hardware, ou seja, quase inexisténcia de meméria fisica, mas, com maior
capacidade de armazenamento em memoria virtual. N3o obstante, ao que ja frisamos, o
objectivo principal deste artigo é analisar e exteriorizar as principais ameacas nos modelos
da computacdo na Nuvem, portanto, é uma preocupacao proeminente das pessoas singulares
e empresas, ora bem, a Seguranca em Cloud consiste em proteger os dados e servicos através
dos seus quatro pilares fundamentais, nomeadamente: Confidencialidade, Autenticidade,
Integridade e Disponibilidade, no sentido de evitar qualquer risco em todo processo de
migracdao e armazenamento dos dados. Com esta Dissertacdo, pretendemos reforcar a
garantia do uso dos servicos da Cloud Computing, em funcdo as vantagens que tem oferecido
aos utentes, como eficiéncia, automacao, elasticidade, escalabilidade e o aumento da
produtividade. Por isso é que, a adesao e a migracao das empresas é cada vez eminente para
a Computacdo das Nuvens, mas pensando em como sera garantida a seguranca por terceiros,
visto que, é um elemento crucial para qualquer pessoa singular ou empresa.

Palavras Chave: Cloud Computing. Seguranca. Virtualizacdo. Empresa

ANALISE DAS CONDIGCOES DE SEGURANGA NA COMPUTAGAO DAS NUVENS

Nestes ultimos anos, a Tecnologia de Informacao (TI), tem evoluido cada segundo que
passa, trazendo consigo novos modelos de tecnologias que tém ajudado na reducao
significativa dos recursos ou meios fisicos nas empresas. Um destes modelos de tecnologia é
o Cloud Computing, ou seja, Computacdo em Nuvem, que consiste na organizacdo,
armazenamento e entrega dos recursos de através da Internet, utilizando um provedor de
servicos da nuvem, como por exemplo o AWS — Amazon Web Services, Microsoft e Google.
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Diferente dos modos anteriores, a computac¢do da nuvem introduz novas modalidades
de negdcio como é o caso de pagamento conforme o uso, Servicos mensuraveis e sob
demanda, entrega facil por via web. Dado o facto de utilizar a virtualizacdo, a computacdo na
nuvem para além de tornar os recursos elasticos, vem libertar as empresas do factor
hardware, o que vem diminuir o consumo de energia, propiciando um ambiente
computacional amigavel ao ambiente.

O termo Cloud Computing, representa ndo uma nova tecnologia, mas sim um novo
modelo operacional que reline um conjunto de tecnologias ja existentes para conduzir
negdcios de uma maneira diferente. E por este facto que existem diferentes percep¢oes do
que seja cloud computing, o que torna a padronizacdo da sua definicdo uma tarefa
dificil(Andrei Braga, s/d). Segundo o NIST — National Instutite of Standards and Technology
(Instituto Nacional de Padroes e Tecnologia) do Ministério do Comércio americano, (2019) a
computacdo em nuvem é um modelo para habilitar o acesso por rede ubiquo, conveniente e
sob demanda a um conjunto compartilhado de recursos de computacdo (como redes,
servidores, armazenamento, aplicacdes e servicos) que possam ser rapidamente
provisionados e liberados com o minimo de esforco de gerenciamento ou interacdo com o
provedor de servicos(NIST, 2019).

A Seguranca da informacgao nada mais é do que garantir a integridade e proteccdo das
informacoes de uma organizacdo (Jean Dias, 2012). Enquanto que, a NIST, afirma que as
organizacoes que utilizam uma abordagem de computacdao em nuvens privadas possuem um
maior nivel de controle sobre os dados (NIST, 2019).

O ritmo de evolucdo da computacdo na Nuvem e sobretudo as valéncias que fornece
propoem, de forma inevitavel, a sua adesao. Nesta Dissertacdo, a abordagem fundamental
recai sobre a seguranca dos servicos de Cloud Computing que é uma grande preocupacao dos
clientes e é o desafio mais visivel a ser enfrentado. O trabalho analisa e exterioriza as
principais ameacas nos modelos principais da computacdao na Nuvem como é o caso do Saas,
PaasS e laaS e os mecanismos actualmente existentes para a sua mitigacdo. Uma infraestrutura
em OpenStack é criada para facilitar a aproximacado dos aspectos de seguranca.

COMPUTAGCAO EM NUVEM

O NIST definiu computacdo em nuvem como um modelo, para permitir o acesso
ubiquo e conveniente a rede a pedido de um conjunto partilhado de recursos de computacao
configuraveis (redes, servidores, armazenamento, servicos e aplicacoes) quepode ser
rapidamente aprovisionado e libertado, com o minimo esforco de gestao ou interacdo do
prestador de servicos (NIST, 2019).

Computacdo em nuvem, significa desenvolvimento e aplicacdo de tecnologia de
computacdo baseada na Internet. Este termo é um método de calculos informaticos, num
espaco em que as capacidades baseadas em Tl sdo apresentadas como um servico para o
utilizador, podendo ter acesso a servicos

baseados em tecnologia na Internet, sem informacdo especializada sobre estas
tecnologias ou ter ocontrole de infraestruturas tecnolégicas que as suportam. Trata-se assim
de um conceito geral, que estd a ser usado para a integracao de novas tecnologias, incluindo
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software como servico, web e outras novas solu¢oes apresentadas recentemente, podendo
atender a todos os requisitos do utilizador no espaco Internet (Barros, 2021). A computacao
na nuvem é um novo modelo de computacdo que permite ao usudrio final acessar uma grande
quantidade de aplicacoes e servicos em qualquer lugar e independente da plataforma,
bastando paraisso ter um terminal conectado a “nuvem”. A palavra nuvem sugere uma ideia
de ambiente desconhecido, o qual podemos ver somente seu inicio e fim. Por este motivo
esta foi muito bem empregada na nomenclatura deste novo modelo, onde toda a
infraestrutura e recursos computacionais ficam “escondidos”, tendo o usuario o acesso
apenas a uma interface padrao através da qual é disponibilizado todo o conjunto de variadas
aplicacoes e servicos(Andrei Braga e Nogueira, s/d).

E bom lembrar que, por detras deste mistério todo (computacdo em nuvem), existem
data centers que suportam os servicos de armazenamento, compartilhamento e acessibilidade,
o que tem suportado o funcionamento pleno das plataformas dos provedores para os clientes.

CARACTERISTICAS ESSENCIAIS PARA UMA NUVEM DE ALTO DESEMPENHO

O (NIST) Instituto Nacional de Normas e Tecnologia Americano, identifica varias
caracteristicas essenciais de uma nuvem de alto desempenho (NIST, 2019).

Servicos sob demanda: o usudrio pode definir automaticamente e sob demanda o
fornecimento de recursos da nuvem, tais como poder de processamento e capacidade
de armazenamento, conforme sua necessidade e sem que haja interacdo humana com
o prestador de servico.

Acesso por banda larga: recursos estdo disponiveis na rede e sdo acessados pelos
clientes através de variadas plataformas (e.g., smartphones, laptops, desktops, etc.).

Conjunto de recursos: 0s recursos de computagao
(armazenamento,processamento,memoria, largura de banda e mdquinas virtuais) do
provedor sao agrupados para atender multiplos usuarios. Esses recursos, sejam eles fisicos
ou virtuais, sdo atribuidos dinamicamente e de acordo com a demanda dos clientes.

Elasticidade rapida: recursos podem ser rapidamente fornecidos para garantir a
escalabilidade dos servicos. Assim, o usudrio tem a impressdo de que os recursos
disponiveis sdo ilimitados e podem ser adquiridos em qualquer quantidade e a qualquer
momento.

Servico mensuravel: a nuvem controla e otimiza o uso de recursos, fornecendo
métricas de acordo com o tipo de servico sendo fornecido. Tanto o provedor quanto o
cliente podem monitorar e controlar a utilizacdo dos recursos.

PRINCIPAIS MODELOS DOS SERVICOS DA COMPUTACAO EM NUVEM

Além desses caracteristicas supracitadas, o NIST também define camadas de oferta de
servico e modelos de implantacdo. Os modelos de implantacdo incluem nuvens privadas, publicas,
comunidade e hibridas. As camadas de servico para cada um desses modelos de entrega incluem:

Infraestrutura como Servi¢o - /aaS (Infrastructure as a Service): Se refere a
disponibilizacdo dos componentes bdsicos da Tl em nuvem como: processamento,
armazenamento, rede entre outros recursos. Entre outras palavras, fornece todos os
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recursos de um Data Center local de forma virtualizada, disponivel via Internet através
de hospedagem do provedor do servico. Este modelo de computacdo em nuvem,
permite ao usudrio controlar ou gerenciar os servicos por meio de aplicacoes
acessadas pela Internet. Além disso, implantar sistemas operacionais, controlar o
armazenamento de dados e arquivos e prover infraestrutura para as aplicacoes
desenvolvidas por meio de servidores de aplicacdo sdao também papéis desse tipo de
infraestrutura. Seus principais beneficios sdo: Maior seguranca e qualidade dos
hardwares ofertados por um preco menor do que seria se fosse montado um Data
Center local com as mesmas
configuracdes que foram contratadas para
esse servico e maior agilidade na inovacao
e implementacao de aplicativos e servicos
oferecidos aos clientes por estar num
ambiente altamente escalavel, de alta
adaptabilidade e pronto para uso e
alteracdes de acordo com o desejo do
cliente (Silva, 2022). A imagem abaixo,
ilustra uma infraestrutura laas:

)

S
@

Fonte: https://blog.introduce.com.br/iaas-paas-saas-conheca-os-modelos-de-cloud-computing/

Fonte:

modelos-de-cloud-computing/

Plataforma como Servigo - PaaS (Platform as a Service): é um dos modelos de
computacdo em nuvem. Possui o foco em criar e hospedar aplicativos Web, como
também prover solucdes para suportar o desenvolvimento de aplicacbes, passando
por todas as fases do ciclo de vida de um aplicativo Web: compilacdo, teste,
implantacdo, gerenciamento e atualizacdo. PaaS nada mais é do que um ambiente de
desenvolvimento e implantacdo completo na nuvem marcado principalmente por uma
agilidade no desenvolvimento e na implantacdo de softwares. O PaaS fornece aos
usudrios e desenvolvedores as ferramentas necessdrias para tal, sem se preocupar
com a configuracdo ou gerenciamento da infraestrutura dos servidores,
armazenamento, redes e bancos de dados (Silva, 2022). Utiliza a mesma estrutura do
laaS com o adicional da utilizacdo de sistemas operacionais, ferramentas de
desenvolvimento, servicos de BI
(Business Intelligence) e sistemas
gerenciadores de banco de dados por
exemplo. Alguns dos softwares ou
provedores PaaS mais conhecidos sao:
IBM Bluemix, Microsoft Windows
Azure, Jelastic, Google App Engine e
Red Hat OpenShift. A imagem abaixo,
ilustra uma plataforma Paas:

https://blog.introduce.com.br/iaas-paas-saas-conheca-os-
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Software como Servi¢o - SaaS (Software as a Service). software como servico de
computacdo em nuvem é uma definicdo que se da para quando um cliente, empresa ou
corporacao utiliza uma aplicacdo sem ter que instalad-lo em suas maquinas e servidores.
O acesso é realizado de forma totalmente remota e normalmente através de qualquer
dispositivo, seja computadores, notebooks, tablets ou smartphones (Silva, 2022). Esse
é um servico completo e o principal tipo de utilizacdo da nuvem como servico. Alguns
dos sistemas SaaS mais conhecidos
sdo os de armazenamento de arquivo,
como por exemplo Dropbox, Google
Docs, Google Drive. Tem também o
Salesforce, Amazon AWS, Linkedin,
Workday entre outros. A imagem
abaixo, ilustra interacdo com o
software Saas:

L
. -

N\ 1 %
Uma infraestrutura na nuvem é o

conjunto de hardware e software que habilita as cinco caracteristicas essenciais da
computacdo em nuvem. A infraestrutura na nuvem é composta por uma camada fisica e uma
camada de abstracdo. A camada fisica consiste dos recursos de hardware que suportam os
servicos na nuvem sendo oferecidos, e geralmente inclui servidores, armazenamento e rede.
A camada de abstracdo consiste do software instalado sobre a camada fisica, através do qual
as cinco caracteristicas essenciais da nuvem se manifestam. Conceitualmente, a camada de
abstracdo assenta-se sobre a camada fisica (NIST, 2019).

Fonte: https://blog.introduce.com.br/iaas-paas-saas-conheca-os-
modelos-de-cloud-computing/

TIPOS DE CLOUDS OU MODALIDADES DE INSTALAGAO

Segundo O NIST - National Instutite of Standards and Technology (Instituto Nacional
de Padrdes e Tecnologia) do Ministério do Comércio americano (Center, 2014), os tipos de
clouds sdo os seguintes:

Nuvem privada: A infraestrutura na nuvem é provisionada para uso exclusivo por uma
Unica organizacdo composta de diversos consumidores (como unidades de negécio). A
sua propriedade, gerenciamento e operacdo podem ser da organizacdo, de terceiros
ou de uma combinacdo mista, e pode estar dentro ou fora das instalacoes da
organizacao.

Nuvem comunitaria: A infraestrutura na nuvem é provisionada para uso exclusivo por
uma determinada comunidade de consumidores de organizacdoes que tém interesses
em comum (de missdo, requisitos de seguranca, politicas, observancia de
regulamentacdes). A sua propriedade, gerenciamento e operacdao podem ser de uma
ou mais organizacoes da comunidade, de terceiros ou de uma combinacdo mista, e
pode estar dentro ou fora das instalacoes das organizacoes participantes.

Nuvem publica: A infraestrutura na nuvem é provisionada para uso aberto ao publico
em geral. A sua propriedade, gerenciamento e operacdao podem ser de uma empresa,
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uma instituicdo académica, uma organizacdo do governo, ou de uma combinag¢do
mista. Ela fica nas instalacdes do fornecedor.

Nuvem hibrida: A infraestrutura na nuvem é uma composi¢cdo de duas ou mais
infraestruturas na nuvem (privadas, comunitdrias ou publicas) que permanecem
entidades distintas, mas sao interligadas por tecnologia padronizada ou proprietaria
que permite a comunicacdo de dados e portabilidade de aplicacoes (como
transferéncia de processamento para a nuvem para balanceamento de carga entre
nuvens).

Modelo de computagcdo em nuvem do Instituto Nacional de Normas e Tecnologia Americano
(NIST).

Amplo Rapida Servico Autoatendimen- EEFNSSPEN
Acessoarede | Elasticidade mensurado | to sob demanda [P

Software como Plataforma como Infraestrutura como VTP

servico (laaS) distribuicao

servico (SaaS) Servico (PaaS)

Implantagao
Modelos
Fonte: http:// csrc.nist.gov/publications/nistpubs/800-146/sp800-146.pdf
Tabela: Comparacao entre abordagens de implantacao (NIST).
Nuvem Geréncia Propriedade Localizagéo Seguranga
Publica Terceira Terceira Externa e Interna Baixa
Privada Propria Proépria ou Terceira Externa e Interna Alta
Hibrida Propria ou Terceira | Propria ou Terceira Externa e Interna Media
Comunitaria | Propria ou Terceira | Propria ou Terceira Externa e Interna Media

Adaptada: de (CSA, 2011)

A geréncia diz respeito a quem controla a nuvem, ou seja, quem organiza e administra
os servicos. Assim, em nuvens privadas a geréncia é feita pela prépria instituicdo que se utiliza
de seus servicos, enquanto em nuvens pUblicas a geréncia é realizada por terceiros; ja no caso
de nuvens hibridas/comunitdrias, a geréncia pode ser prépria ou de terceiros. A propriedade
indica quem fornece o servico de nuvem: em uma nuvem puUblica, o servico é fornecido por
terceiros, enquanto nuvens publicas, hibridas e comunitarias podem ser fornecidas tanto por
terceiros ou usando recursos préprios. A localizacdo refere-se ao posicionamento da parte
fisica da nuvem, como, por exemplo, a sala-cofre na
qual esta localizado o hardware sob o qual as camadas da nuvem sao construidas. Como
tecnologias de nuvem em geral fFornecem um elevado grau de transparéncia na localizacao
dos recursos subjacentes, nuvens computacionais podem ser colocadas tanto em ambientes
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externos como internos a organizacdo (ou mesmo uma combinacdo dos dois),
independentemente do seu tipo (Koslovski, 2014).

Finalmente, no tocante a seguranca, com uma nuvem privada a organizacdo mantém
seus dados limitados ao acesso interno, garantindo um elevado nivel de seguranca pois a
geréncia e utilizacdo da nuvem sdo realizadas pela prépria organizacdo. Ao utilizar uma nuvem
hibrida a organizacdo permite que sua nuvem privada comunique-se com uma nuvem (publica
ou privada) sob geréncia de outrem, tornando o nivel de seguranca um pouco mais baixo
devido a troca de dados com uma entidade cujas politicas de seguranca sdo possivelmente
desconhecidas (ENISA, 2011). J4 a nuvem publica é o tipo de nuvem que possui nivel de
seguranca mais baixo, pois esta aberta a qualquer perfil de usuario que conheca a localizacdo
do servico.

SEGURANGCA NA COMPUTAGCAO EM NUVEM

A seguranca da informacdo na nuvem sao segredos comerciais, know-how técnico ou
informacodes sobre clientes e precos sdo a base de muitas empresas. A proteccdo dessas
informacoes é uma tarefa importante, sendo a principal preocupacdo a proteccdo contra
perda e uso indevido de dados. Por essas razoes, a proteccdo de informacoes confidenciais é
de grande importadncia para proteger as corporacoes de danos econémicos, sendo o objecto
da seguranca da informacao (Barbieri, 2019).

Seguranca da Informacgao

Seguranca é firmeza, certeza, conviccdo, proteccdo contra possiveis atentados ou
ataques a uma instituicdo ou personalidade. A Informacao é um conjunto de dados, em
principio imprevisiveis, recebido do exterior ou por um ser vivo (especialmente o homem) por
intermédio dos seus sentidos ou por uma maquina electrénica (Diciondrio de Lingua
Portuguesa, 2003).

A seguranca da informacao, consiste na proteccao dos activos (dados), desde a sua
concessdo, manuseamento ou processamento e armazenamento, sem interferéncia de
terceiros com intencdo maleciosa. Varella define a seguranca da informacdo que, visa
proteger o acesso ou modificacdo ndo autorizados de dados, ao mesmo tempo em que torna
possivel garantir que apenas usuarios autorizados tenham acesso a esses. Esse conjunto de
praticas de protecdo sao aplicadas tanto durante o armazenamento quanto durante a
transmissdo de um local fisico para um virtual, ou vice-versa (Varella, 2019). Enquanto Laudon,
define que, Seguranca é um termo que compreende todas as acdes desempenhadas junto as
politicas, aos processos e as medidas técnicas para causar a restricdo quanto ao acesso nao
autorizado, alteracdes, roubos ou danos fisicos aos sistemas de informacao (Laudon & Jane,
2011).

Seguranca de TI, seguranca cibernética ou seguranca na Internet, todos esses termos
vao na mesmadireccdo, mas existem diferencas sutis. A seguranca de Tl é comumente
definida como a protecao de sistemas de Tl contra danos e ameacas, se estendendo desde o
arquivo individual até computadores, redes, servicos em nuvem e data centers inteiros
(Ferreira, 2015).

EVOLUCAO

www.primeiraevolucao.com.br Ano IV - N° 38 - Marco de 2023
ISSN: 2675-2573




A seguranca cibernética estende a seguranca de Tl a todo o espaco cibernético. Como
a maioria dos sistemas esta conectada a Internet, a seguranca de Tl e a seguranca cibernética
sao frequentemente equiparadas, ja que incluem todas as medidas técnicas e organizacionais
para proteger os sistemas contra ataques cibernéticos e outras ameacas. Incluem, por
exemplo, controles de acesso, criptografia, gerenciamento de direitos, firewalls, proxies,
antivirus, gerenciamento de vulnerabilidades e muito mais. O termo seguranca na Internet
refere-se especificamente a protecao contra ameacas da Internet (Varella, 2019).

PRINCIPAIS TOPICOS DE SEGURANGA NA CLOUD COMPUTING

Nesta secdo serao explicados com maiores detalhes os tépicos que mais impactam na
seguranca na cloud computing. Originalmente, a CSA (Cloud Security Alliance) dividiu a
seguranca na cloud em 15 itens. Para melhor entendimento, eles foram categorizados em trés
tdpicos. Sdo eles:

» Seguranca tradicional
» Disponibilidade

e Controle de dados por terceiros

Seguranga Tradicional

S3o as invasdes ou ataques que se tornam possiveis, ou pelo menos mais faceis de
acontecer, quando um sistema é migrado para a nuvem. Os provedores de servicos na nuvem
respondem dizendo que seus sistemas de seguranca estdo mais maduros do que de outras
companhias. Outro argumento usado é que é mais eficiente garantir a seguranca se
controlada por um terceiro do que internamente, se o que preocupa as companhias sdo as
ameacas internas. Além disso, é melhor garantir a sequranca com contratos com provedores
do servico do que com formas tradicionais de seguranca (Zanutto, s/d).

Ainda (Zanutto, s/d) afirma que as preocupacdes que concernem a este tépico sdo:

1. Ataque no nivel de Maquina Virtual (VM-Level attacks. Potenciais vulnerabilidades no
hypervisor ou tecnologia de virtualizacdo de maquinas (VM) empregada pelos provedores
de cloud com arquiteturas para multiplos usuérios. Vulnerabilidades aparecem no
VMWare, XEN e Microsoft Virtual PC e Virtual Server. Os provedores usualmente
garantem a seguranca através do uso de firewalls e do monitoramento constante.

2. Vulnerabilidades do provedor da Cloud. Sdo problemas a nivel de plataforma, como
SQL Injections ou scripts cross-site no salesforce.com. Mesmo o Google Docs, da
Google, foi vitima desse tipo de ataque. Segundo a Google, ndo existe nada de novo
no que diz respeito a esses ataques, apenas o contexto. Este tipo de ataque tem se
tornado extremamente comuns ultimamente, alguns exemplos serdo citados numa
secao posterior. A IBM oferece sua ferramenta Rational AppScan, que procura por
vulnerabilidades em web services como um servico de seguranc¢a na nuvem.

3. Phishing de provedores de Cloud. Phising nada mais é do que se passar por alguém
confiavel (um site, por exemplo) para obter informacoes confidenciais como login e
senha. Phishers e engenheiros sociais tém atacado através de phishing de provedores
de Cloud, como os acontecidos com o Salesforce.com.
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4. Superficie de Ataque a Rede Expandida. Diz respeito em como o usudrio deve
proteger a infraestrutura de comunicacdo com a nuvem, uma vez que esta geralmente
estard do outro lado de um Firewall.

5. Autenticacdo e Autorizacdo. O framework de autenticacdo e autorizacdo
empresarial ndo se estende a cloud naturalmente. Como as companhias mesclam seus
frameworks existentes para incluir os recursos da cloud? Além disso, como as
empresas mesclam seus sistemas e métricas de seguranca com os sistemas e métricas
dos provedores de seguranca da cloud (se houverem)?

6. Forense na Cloud. Em uma investigacao forense tradicional, os investigadores levam
em consideracdo o equipamento usado para recuperar os dados desejados. Em um
sistema tradicional, a proporcdo de dados escritos, apagados e reescrito tem baixo
impacto. Todavia, quando se pensa na cloud, tem-se uma escala muito maior, com os
provedores de cloud rodando suas préprias infraestruturas multi-server.

Disponibilidade

Diz respeito a disponibilidade de servicos e dados criticos. Exemplos de incidentes
neste quesito sdo a queda do Gmail em 2008 e do Amazon S3 também em 2008. Algumas
falhas sdo indicadas sequndo (Zanutto, s/d):

1. Uptime. Assim como com os tépicos de seguranca tradicional, os provedores de
Cloud afirmam estar seguros neste quesito, mais até do que um sistema de
datacenters controlado pela prépria empresa cliente. Além do risco de ter o servico
fora do ar, ainda existe o risco da nuvem nao conseguir ser escaldvel para aplicacoes. O
CEO da SAP, Leo Apotheker diz que certas coisas ndo devem ser colocadas na nuvem,
pois esta pode entrar em colapso, como empresas que oferecem um servico para 50
milhoes de clientes.

2. Unico Ponto de Falha. Os provedores de nuvem sdo geralmente vistos como tendo
uma disponibilidade muito maior do que a de um sistema interno, mas isso pode nao
ser verdade, uma vez que existem mais de um ponto isolado de falha para ataques.
Imaginemos a nuvem da Amazon. Um atacante que tente derrubar um dos servicos
nela hospedado pode derrubar todo o servidor, logo derrubando também servicos
“inocentes”, que ndo eram originalmente alvos para o ataque.

3. Garantia de Integridade Computacional. Basicamente se trata de ter certeza que
uma aplicacdo estd em execucdo na nuvem e gerando resultados validos. Como
exemplo, o Folding@Home de Stanford realiza a mesma tarefa em multiplos clientes e
analisa o resultado que, espera-se, esteja em um consenso.

Controle de Dados por Terceiros

As implicacoes legais de dados e aplicacoes sendo mantidos por terceiros ndo sao bem
compreendidas e por vezes se torna algo complexo. Um risco quando dados sdo manipulados
por terceiros é a falta de controle e a transparéncia. Uma das tendéncias da nuvem é permitir
implementacdes de forma independente, mas isso vai contra conformidades regulamentares
da cloud, que requerem transparéncia. Basicamente isso quer dizer que a mesma
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transparéncia que facilita algumas coisas para os desenvolvedores, também os impede de ter
um maior controle sobre seus dados. Com esses alertas, alguns provedores de Cloud estdo
comecando a criar mais nuvens privadas a fim de evitar esses problemas e continuar
usufruindo alguns dos beneficios da cloud. Como exemplo, Benjamin Linder, CEO da Scalent
Systems, diz que na sua posicdo de CEO o que ele mais vé no mercado sdo empresas tendo
dificuldades em confiar em nuvens externas com sistemas proprietarios e de alta
disponibilidade. Dessa forma, elas estdo criando nuvens internas que atendam suas
necessidades de forma maiscontrolada. Alguns problemas também sdo apontados quanto ao
controle, segundo (Zanutto, s/d):

1. Por Diligéncia. Uma empresa contratante de servico de nuvem ¢é autuada
judicialmente ou sofre outra accdo legal. Ela pode contar com uma resposta do
provedor da nuvem em tempo habil? Uma questao relacionada é no que diz respeito a
exclusdo de arquivos da Cloud segundo politicas da empresa contratante. Ela tem
garantias que o seu dado foi realmente excluido?

2. Auditabilidade. Problemas de auditabilidade sdo outro problema causado pela falta
de controle da nuvem. Imaginemos uma empresa com seus dados e servicos na cloud.
Existe transparéncia suficiente nas operacoes do provedor de cloud para que estes
dados e servicos sejam usados a fim de auditoria? A revista Information Security
Magazine coloca em questdao como é possivel fazer a auditoria de um sistema de uma
organizacdo quando este se encontra na nuvem, um ambiente distribuido e dinamico
com vdrios usuarios, além da empresa auditada, e que pode estar distribuido por todo
o globo? Isso torna dificil para os auditores comprovarem que os dados estdao seguros
e ndo podem ser a cessados indevidamente.

Uma preocupacio relacionada diz respeito a administracdo de atividades na nuvem. E
extremamente simples se tornar usuario da nuvem, as vezes mais do que deveria. Uma das
principais diretrizes de auditoria é a SAS 70, que define diretrizes para auditores avaliarem
controles internos, para controle de instancias de processos de informacdes sensiveis.
Algumas dessas diretrizes de auditorias exigem que os dados sejam processados em uma
determinada localidade geografica. As empresas provedoras de cloud estdo respondendo a
isto com ofertas de produtos “geolocalizados”, que garantem este requisito.

3. Obrigagoes Contratuais. Quando se usa a infraestrutura de uma outra empresa, é
fato que estas ndo tém interesses comuns. Mas algumas exigéncias contratuais no uso
da cloud sdo até mesmo impressionantes. Como exemplo, este trecho retirado das
condicoes de uso da Amazon EC2, usado também por outros provedores como o
OpSource Cloud: " Nao-afirmacdo. Durante e ap6s o termo do acordo, com respeito a
qualquer um dos servicos que vocé optar por usar, vocé ndo vai se valer de, autorizar,
assistir, nem encorajard qualquer terceiro a afirmar contra nés ou contra qualquer um
de nossos clientes, usudrios finais, fornecedores, parceiros de negdcios (incluindo
vendedores de terceiros em websites operados por, ou em nosso nome) licenciados,
sub-licenciados ou cessiondrios, qualquer violacdo de patentes ou outros alegando
violacdo de propriedade intelectual com respeito a tais servicos”. Isso quer dizer que
ao usar a EC2 da Amazon ou o OpSource, vocé nao tem o direito de reivindicar a
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patente de algo & hospedado, se este vazar, acusando a Amazon ou qualquer um dos
outros clientes da mesma. Até o momento, ndo se sabe da validade legal desse termo,
mas o simples fato do mesmo existir ndo é um bom sinal para qualquer contratante
que correria entdo o risco de ter uma patente violada.

4. Espionagem do Provedor da Cloud. Diz respeito a preocupacao com roubo de dados
proprietarios da companhia por parte da empresa que provedora da nuvem. Exemplos
disso sdo o Google Docs e o Google Apps. Ambos sdo servicos prestados por uma
infraestrutura de nuvem fechada. Os usuarios tém medo de confiar seus dados privados
em nuvens assim, ainda que se trate de uma empresa gigante como a Google, como
disse Shoukry Tiab, vice-presidente de Tl da Jenny Craig, usudrio do Postini e do Google
Maps. Pelo menos neste caso, os usudrios da nuvem chegaram ao consenso que o risco
era bem menor do que os beneficios de se confiar dados privados na nuvem. Logo esta
nao é a maior preocupacao hoje no que diz respeito a Cloud Computing.

5. Bloqueio de Dados (Data Lock-in). Como um usuario da nuvem evite que seus dados
fiqguem blogqueados em um provedor da nuvem? Um provedor pode armazenar seus dados
em formatos proprietdrios diferentes dos outros, e quando o usudrio pretende uma
migracdo de provedor, encontra muita dificuldade. Imagine entdo o cendrio de um provedor
deixando de prestar seu servico. Foi o que aconteceu na Coghead. A empresa anunciou que
deixaria de prestar seus servicos e deu um intervalo de tempo realmente curto (em torno de
dois meses) para desenvolvedores migrarem de seus sistemas. Uma saida simples para o
bloqueio de dados, é a padronizacdo, com uso de GoGrid API, por exemplo.

6. Natureza Transitiva. Uma outra preocupacao de usuarios da nuvem é a transitividade
da mesma. E possivel que um provedor do servico terceirize algumas funcdes para
outras empresas, deixando ainda menos controle para usuarios. Como exemplo,
imaginemos uma empresa que ofereca o] servico de
cloud computing, mas esta empresa cuida apenas do processamento e da rede para os
usudrios, deixando o armazenamento pesado de dados para uma outra empresa. Um
exemplo claro de problemas nessa area é um provedor chamado The Linkup. O The
Linkup armazenada dados no Nirvanix. O The Linkup entdo fechou as portas apés a
perda de alguns dados, dados estes que estavam confiados ao Nirvanix. Outro exemplo
de problema que se pode fazer disso é o uso de equipamento de outras empresas. Um
provedor de cloud pode alugar equipamento de outra empresa. Foi o caso da Carbonite,
que processou seu fornecedor de hardware apés a perda de dados de usudrios.

MAIORES AMEACAS DE SEGURANCA EM COMPUTACAO EM NUVEM
As maiores ameacas de seguranca em computacdo em nuvem - (CSA, 2011) sdo as seguintes:

1. Violacdo de dados: Informacoes sigilosas podem ser violadas por meio dos recursos
computacionais compartilhados da nuvem, viabilizando actividades de espionagem
industrial e outras;

2. Perda de dados: Dados podem ser perdidos na nuvem por diversas razdes como
ataques de usudrios maliciosos, equivoco do provedor de servicos de computacdo em
nuvem, desastres naturais e outros;
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3. Captura de Servigos: Servicos de computacdo em nuvem estao sujeitos a acesso ndo
autorizado por meio da captura de credenciais, através de métodos de ataques que
utilizam phishing, fraudes ou exploracao de vulnerabilidades de software;

4. APIs e interfaces ndo seguras: APIs e Interfaces utilizadas para comunicacdo entre
usuario e os servicos de computacdo em nuvem, assim como para comunica¢ao entre
diferentes servicos, estdo sujeitas a problemas como interceptacdo, alteracdo e
replicacdo de dados;

5. Negacdo de Servigos: O servico de computacdo em nuvem é for¢cado a consumir
grandes quantidades de recursos (e.g., processador, memoéria, banda de rede,etc.),
diminuindo sua capacidade de resposta do provedor e impedindo usudrios acessarem
seus dados e aplicagoes;

6. Usudrio autorizado malicioso: Usudrios com acesso aos recursos de computacdo em
nuvem (e.g., funciondrio ou parceiro do provedor de servicos) podem reduzir a
qualidade do servico prestado por meio de accoes mal intencionadas;

7. Abuso dos servicos de nuvem: Utilizacdo dos servicos oferecidos pelo provedor de
computacdo em nuvem para fins maliciosos, como ataques distribuidos de negacado de
servicos, quebra de senhas e distribuicdo de malwares e softwares piratas;

8. Insuficiéncia por falta de diligéncia: Organizacoes fazem uso de servicos de
computag¢do em nuvem sem possuir o conhecimento necessario dos riscos envolvidos,
aumentando, assim, a vulnerabilidade de seus dados e aplicacoes;

9. Tecnologias de compartilhamento: Nem todas as tecnologias empregadas no
compartilhamento de recursos, como infraestrutura computacional, plataformas e
aplicacoes, foram projetadas para prover o isolamento necessario entre os multiplos
usudrios dos servicos prestados;

A CSA estabelece ainda treze areas criticas de seguranca a serem consideradas na
implementacdo e implantacdo de servicos de computacdo em nuvem agrupando essas areas
em trés grandes dominios de seguran¢a que abrangem o projecto, a gestdo e a operagdo de
servicos (CSA, 2011).

CONSIDERACOES FINAIS
Se considera que:

1. A Computacdo em Nuvem, precisa 100% de Internet, para que se tenha os servicos
do provedor e do cliente em pleno funcionamento;

2. A seguranca em nuvem, ndo é absoluta, mas, as empresas, devem estar preparadas
para adesdo aos servicos da nuvem a qualquer momento, porque é a exigéncia do
século;

3. Com a adesdo a nuvem, as empresas diminuem o custo com equipamentos e
aumentam a disponibilidade dos servicos a qualquer hora e lugar, desde que, tenha
internet, que é um dos elementos fundamentais. Uma certeza, as empresas devem ter
capacidade de custear os servicos de internet, para evitar indisponibilidade dos
servicos em nuvem;
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4. Os provedores dos servicos de nuvem, estdo preparados para qualquer risco de
seguranca, fisica ou virtual, que possa ocorrer nos seus servicos. Elas investem com
equipamentos e softwares de Gltima geracdo para evitarem danos incontrolaveis;

5. As Empresas (Clientes) antes de aderirem a nuvem, devem de facto, certificar a
idoneidade da empresa fornecedora dos servicos, e se é possivel, contratar um
especialista particular para analisar o processo de adeséo.
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