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PRINCIPAIS AMEACAS DE SEGURANCA DE INFORMACAO E FORMAS DE
MITIGACAO

ANILDO JoAQuIM DA SiLva

RESUMO

A Computacdo em Nuvem ou Cloud Computing, é um modelo para virtualizacdo de recursos,
gestdo de negdcios e venda de servicos pela internet. Este artigo tem como objectivo analisar
as principais ameacas e as possiveis formas de mitigacdo, mas antes, porém, descreve-se os
pilares basicos da seguranca de informacao, nomeadamente: Confidencialidade, Integridade,
Disponibilidade, Autenticidade, Irretratabilidade, Conformidade e Seguranca Fisica. Estudar
a nuvem hoje, um dos maiores desafios do século na area de tecnologia, pela sua
complexidade, no ponto de vista de infraestrutura e da sua seguranca. Toda organizacao que
optar na computacao das nuvens, a seguranca deve ser vista como o elemento fulcral ou
ponto de partida para o sucesso do seu negécio, por se tratar de um modelo que cuida de
dados sensiveis e compartilhados entre terceiros, para que possam ter uma gestdo de
recursos segura e eficiente.

Palavras-chave: Autenticidade; Computacdao em Nuvem; Confidencialidade; Infraestrutura;
Organizacao.

INTRODUGCAO

Hoje, conectar-se a internet, passa a ser uma condicdo obrigatéria para as
organizacoes, e estar na nuvem é imprescindivel para maior visibilidade, facilidade e
disponibilidade dos recursos e servicos pela internet. Segundo (TOTVS, 2022), a computacao
em nuvemé um modelo de entrega de servicos digitais pela internet. Eles podem ser tanto
infraestruturas inteiras, plataformas de desenvolvimento ou aplicacbes de softwares.
Outrossim, ndo se pode falar de nuvem, sem pensar na sua seguranc¢a. Seguranc¢a da
computacdo em Nuvem, tem a ver com a proteccdo dos recursos e servicos disponibilizados
em online.

Segundo (Barbieri, 2019), a seguranca da informacdo na nuvem sdo segredos
comerciais, know-how técnico ou informacoes sobre clientes e precos sdo a base de muitas
organizacoes. A proteccdo dessas informacoes é uma tarefa importante, sendo a principal
preocupacao a proteccao contra perda e uso indevido de dados. Por essas razoes, a proteccao
de informacoes confidenciais é de grande importancia para proteger as corporacoes de danos
econdémicos, sendo o objecto da seguranca da informacao.
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Segundo Kinsta, a seguranca na nuvem é uma complexa interacdo de tecnologias,
controles, processos e politicas. Uma pratica altamente personalizada de acordo com os
requisitos Unicos de sua organizacao. Todas as organizacoes devem ter um sistema de Gestao
de Indenidade e Acesso (IAM) para controlar o acesso a informacdo. O seu fornecedor da
nuvem ird integrar-se directamente com o seu IAM ou oferecer o seu préprio sistema
integrado. Um IAM combina autenticacdo multi-factor e politicas de acesso de utilizador,
ajudando-o a controlar quem tem acesso as suas aplicacoes e dados, o que podem aceder e
o que podem fazer aos seus dados (Kinsta, 2022).

Segundo a Microsoft, a seguranca da nuvem é uma disciplina da seguranca cibernética
que foca em proteger dados e sistemas em nuvem de ameacas internas e externas, incluindo
melhores praticas, politicas e tecnologias que ajudam organizacdes a evitar acesso nao
autorizado e vazamento de dados (Microsoft, 2023).

CONCEITOS DE AMEACAS, ATAQUES, RISCOS E VULNERABILIDADE

AMEACAS

Ameacas sdo a causa potencial de um incidente indesejado, a qual pode resultar no
dano a um sistema ou organizacdo. Um Script Kiddie por exemplo é um agente ameacador
que geralmente representa um risco muito baixo para organizacdes que possuem o minimo
de maturidade em Seguranca da informacao. Script Kiddies sdo individuos que ndo tém o
conhecimento técnico para desenvolver scripts ou descobrir novas vulnerabilidades em
software, mas que tém conhecimento suficiente dos sistemas de computacao para ser capaz
de baixar e executar scripts que outros desenvolveram e a partir desse ponto tentar explorar
vulnerabilidades conhecidas (Paula, 2022). As ameacas exploram vulnerabilidades que por
consequéncia aumentam os Riscos e a exposicdao ndo desejada da informacao.

Ameacas é qualquer coisa que possa explorar uma vulnerabilidade, intencional ou
acidental, para obter, danificar ou destruir um activo.

ATAQUES

Ataques sdo tentativas de destruir, expor, alterar, inutilizar, roubar ou obter acesso ndo
autorizado, ou fazer uso nao autorizado de um activo ou sistema (Paula, 2022). Para
exemplificar esse conceito: ataque DDoS (que significa Negacdo Distribuida de Servico (denial
of service — DoS e distributed denial of service)) é um ataque distribuido de negacdo de
servicos. Sendo bem breve ele se utiliza de varios dispositivos que foram anteriormente
infectados e que agora podem ser utilizados como bots (robds) para gerar uma grande
quantidade de requisicoes em um alvo determinado e sobrecarrega-lo até o esgotamento dos
seus recursos de memoéria e processamento fazendo o mesmo ficar indisponivel para acesso.

RISCOS

De acordo com a ISO 27001: Riscos de Seguranca da Informacdo podem ser expressos
como o efeito da incerteza sobre os objectivos de Seguranca da Informacdo. Risco é a
probabilidade de um agente ameacador tirar vantagem de uma vulnerabilidade (Paula, 2022).
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Risco: o potencial de perda, dano ou destruicdo de um activo como resultado de uma
ameaca que explora uma vulnerabilidade. Risco é uma possibilidade de corromper um activo,
através de ameacas e vulnerabilidades.

VULNERABILIDADE

Vulnerabilidadeé uma Fragilidade em um activo ou grupo de activos, que pode ser
explorado por uma ou mais ameacas. Ameacas e agentes ameacadores estdo constantemente
tentando explorar essas fragilidades em busca de adquirir algum tipo de acesso ndo
autorizado (Paula, 2022). Um exemplo de vulnerabilidade bem actual é o Log4j. O Log4j é
uma biblioteca do Apache que ajuda desenvolvedores a fazer o que é chamado de "logging",
um processo que permite guardar registos de interacdes, envio de informacoes,
processamento de dados e resultados de uma determinada accdo. A falha na Log4j permite
gue um hacker insira cédigo activo no processo de registo. Esse cddigo, entdo, diz para o
servidor que armazena o software executar um comando que o hacker deseja, que pode variar
de acordo com as intencoes de quem ataca. Segundo a Tenable, empresa especialista em
Cyber Exposure, o problema com o Log4j é considerado critico porque explora-lo é
relativamente simples. A brecha permite que o invasor remoto ndo autenticado realize um
ataque a popular biblioteca de logApache Log4j, utilizada por varios servicos muito populares
como iCloud, Amazon e Tesla.

Vulnerabilidades: fraquezas ou buraco em um programa de seguranca que podem ser
exploradas por ameacas para obter acesso ndo autorizado a um activo. Ou seja, uma
vulnerabilidade é uma fraqueza ou falha em nossos esforcos de proteccao.

PILARES DA SEGURANCA DA INFORMAGAO

Segundo a (Netsupport, 2022), os pilares sdo seis (6), e para (Gatinfosec), os pilares
sdo cinco (5), e pra nos, os pilares sdo sete (7). Portanto a seguranca da informacdao moderna
se apoia, basicamente, em sete pilares fundamentais, abaixo mencionados:

1. CONFIDENCIALIDADE

O conceito se relaciona com o ideal de privacidade das informacoes, isto é, da restricao
do acesso. A seguranca da informacao, nesse ponto, é pensada e implantada para garantir o
total sigilo de dados sensiveis, evitando que accoes maliciosas possam expor o seu contetdo
€ causar prejuizos para a organizacao.

2. INTEGRIDADE

Aintegridade esta associada a confiabilidade dos dados, ou seja, por esse viés, o foco
maior estd em garantir que as informacoes se mantenham exactas, livre de alteracoes e
possam ser empregadas de maneira eficiente pela organizacao.

3. DISPONIBILIDADE

Para que um sistema de informacao seja util, é fundamental que seus dados estejam
disponiveis sempre que necessario. Logo, a disponibilidade é mais um pilar da seguranca da
informacao, que garante o acesso em tempo integral (24/7) pelos usudrios finais.

EVOLUCAO
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Para cumprir esse requisito, é precisa garantir aestabilidade e acesso permanente as
informacoes dos sistemas, por meio de processos de manutencao rapidos, eliminacao de
falhas de software, actualizacoes constantes e planos para administracao de crises.

Vale lembrar que os sistemas sdo vulneraveis a desastres naturais, ataques de negacao
de servico, blecautes, incéndios e diversas outras ameacas que prejudicam sua
disponibilidade.

Actualmente, como as organizacoes estdo se valendo cada dia mais de sistemas de
informacao, qualquer ruptura na disponibilidade deles pode inviabilizar decisdes, contratos,
vendas e outras ac¢oes necessarias, além de prejudicar a relagdo com o cliente.

4. AUTENTICIDADE

A fim de garantir que as informacoes sejam provenientes de uma fonte confiavel foi
estabelecido o pilar de autenticidade. Para isso, é preciso manter um registo do autor de
determinada informacao, a fim de atestar sua veracidade. Ou seja, A autenticidade é o pilar
que valida a autorizacdo do usudrio para acessar, transmitir e receber determinadas
informacodes. Seus mecanismos bdsicos sdo logins e senhas, mas também podem ser
utilizados recursos como a autenticacdo biométrica, por exemplo. Esse pilar confirma a
identidade dos usuérios antes de liberar o acesso aos sistemas e recursos, garantindo que ndo
se passem por terceiros.

5. IRRETRATABILIDADE

Também chamado de “nao repldio”, do inglés non-repudiation, esse pilar é inspirado
no principio juridico da irretratabilidade. Esse pilar garante que uma pessoa ou entidade ndo
possa negara autoria da informacao fornecida, como no caso do uso de certificados digitais
para transacoes online e assinatura de documentos eletrénicos. Na gestdo da seguranca da
informacao, isso significa ser capaz de provaro que foi feito, quem fez e quando fez em um
sistema, impossibilitando a negacdo das accoes dos usuarios.

6. CONFORMIDADE

A seguranca da informacdo também deve assegurar que seus processos obedecam as
leis e normas regulamentadas. Por conta disso, foi também estabelecido o pilar da
conformidade, garantindo que sejam seguidos os devidos protocolos, dentro do sector

Para além dos seis pilares ja frisados e bem conhecidos, é necessario incorporal a
seguranca fisica, (nosso ponto de vista), como sendo o sétimo pilar base da seguranca de
informacodes, atendendo as caracteristicas que este apresenta, razdo pela qual, o realcamos.
Sugerimos as organizacdes que padronizam as normas de seguranca (ISO/IEC 17799:2005 e
ABNT NBR ISO/IEC 27002:2013), no sentido de incorporarem este, como sendo um dos
pilares fundamentais também.

7. SEGURANCA FiSICA

Segundo Kinsta, a Seguranca Fisica é outro pilar da seguranca nas nuvens. E uma
combinacdo de medidas para evitar o acesso directo e a interrupcao do hardware alojado no
datacenter do seu provedor de cloud computing. A seguranca fisica inclui o controle do
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acesso directo com portas de seguranca, fontes de alimentacdo ininterruptas, Circuito
Fechado de Televisdao (CCTV ou CFTV), alarmes, filtcragem de ar e particulas, proteccdo contra
incéndios, e muito mais (Kinsta, 2022).

Segundo Silva e Schimiguel, a seguranca fisica surgiu da necessidade do ser humano
em proteger o acesso aos seus bens. Esse tipo de seguranca evoluiu ao ponto de ser aplicado
na area de tecnologia da informacdo devido a necessidade em se guardar os dados contidos
nos equipamentos de hardware com o objectivo de proteger as informacoes salvas nesses
equipamentos. Além de proteger os equipamentos e as informacdes contra acesso nao
autorizado, limitando o acesso a esses recursos de forma que somente pessoal treinado,
capacitado e autorizado possa manusea-los, a sequranca fisica também tem como propésito
evitar danos materiais, pois com a limitacdo de acesso, a confiabilidade da guarda da
informacao se torna bem maior (Silva & Schimiguel, 2017).

A Seguranca Fisica deve constar na lista dos pilares de seguranca de informacao ja
existentes, por tratar-se da base de todo equipamento que permite o armazenamento de
dados, interligacdo do hardware e as condi¢des para a comunica¢do entre dispositivos. Se por
ventura, existir alguma falha nos equipamentos, a probabilidade de quebra de comunicacao
ou perda de dados é maior. Por isso, devemos assegurar todo e qualquer equipamento
informatico, existente na organizacao.

PRINCIPAIS AMEAGAS DE SEGURANGCA NA COMPUTAGAO DAS NUVENS

Segundo a Microsoft, para se manterem competitivas, as organizacoes devem
continuar usando a nuvem para iterar rapidamente e facilitar o acesso a servicos para
funciondarios e clientes, além de, ao mesmo tempo, proteger dados e sistemas das ameacas
(Microsoft, 2023).

De acordo com o estudo feito por nés e segundo a (Kaspersky, 2023) e a (Microsoft,
2023), as principais ameacas da seguranca na computacdo das nuvens, estao classificadas da
seguinte forma:

1. AMEACAS INTERNAS

O erro humano é um grande responsdvel por violacoes de seguranca. Configuracoes
incorretas podem criar abertura para infractores e, muitas vezes, os funcionarios clicam em
links invalidos ou movem dados acidentalmente para locais com menos seguranca.

As ameacas de usuarios confidveis sdo tdo sérias na nuvem quando nos sistemas locais.
Essas pessoas podem ser funciondrios actuais ou antigos, contratados ou um parceiro de
negoécios confidvel: qualquer pessoa que ndo precise romper as defesas da organizacdo para
acessar os seus sistemas.

Um usudrio ndo precisa ter intencdo maliciosa para causar danos. Todos os incidentes
relatados sao causados por negligéncia de colaboradores ou contratados. Essa negligéncia
pode incluir servidores mal configurados, armazenamento de dados confidenciais em
dispositivos pessoais ou phishing.
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2. AMEACAS EXTERNAS

Causadas quase que exclusivamente por agentes maliciosos, muitas vezes, os
invasores usam campanhas de phishing para roubar senhas de funciondrios e obter acesso a
sistemas e activos corporativos de valor, como também malware e ataques de DDoS (que
significa Negacdo Distribuida de Servico (denial of service — DoS e distributed denial of
service)).

As ameacas externas, sempre sdo provenientes de agentes ou invasores externos
(Hackers ou Crakers), que o seu objectivo principal, é somente, tirar proveito nas organizacoes
que apresentem vulnerabilidades, ou seja, invadir e corromper o sistema, extrair dados, vazar
informacodes ou roubar senhas dos usudrios do sistema para comprometer a organizacao.

3. VIOLACAO DE DADOS

As violacoes de dados continuam sendo uma das principais preocupacdes de
seguranca em nuvem, jd que essas ameacas podem causar grandes danos financeiros e a
reputacdo das orgainizacoes. Podem, ainda, resultar em perda da propriedade intelectual e
responsabilidades legais significativas.

4. CONFIGURAGOES INCORRETAS

Essa é uma ameaca nova, mas nao surpreendente, jd que ha diversos exemplos de
organizacoes que expoem dados acidentalmente através da nuvem. Um deles é a Exactis, que
deixou um banco de dados contendo informacodes pessoais de 230 milhdoes de consumidores
norte-americanos por configuracoes incorretas.

5. FALTA DE ARQUITECTURA E ESTRATEGIA DE SEGURANCA

Esse problema é tdo antigo quanto a nuvem. O desejo de minimizar o tempo
necessario para migrar sistemas e dados para a nuvem geralmente tem precedéncia sobre a
seguranca. Como resultado, a organizacao acaba utilizando infraestrutura e estratégias de
seguranca que ndo foram projectadas para a nuvem.

6. INTERFACES E APIS INSEGURAS

As Interfaces de Programacao e Aplicacdo (APIs) inseguras sdao um vector de ataque
comum, como o Facebook bem sabe. Em 2018, a rede social sofreu uma violacdo que afectou
mais de 50 milhdes de contas. Especialmente quando associadas a interfaces de usudrio, as
vulnerabilidades das APIs podem fornecer aos invasores um caminho simples para o roubo
de credenciais de usuarios ou funciondrios.

7. PLANO DE CONTROLE FRACO

Um plano de controle abrange processos de duplicacdo, migracdo e armazenamento
de dados. As partes interessadas no controle precisam entender as configuracoes de
seguranca, como os dados fluem e os seus pontos fracos. Nao ter essa pratica pode resultar
em vazamentos de informacoes, indisponibilidade se dados ou corrupcao das informacoes.
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8. FALHAS NA ESTRUTURA

A meta-estrutura de um provedor de servicos de nuvem mantém as informacoes de
seguranca sobre como protege os seus sistemas — e divulga essas informagoes por meio de
chamadas de Interface de Programacao e Aplicacdo (API). As APIs ajudam os clientes a
detectar acessos ndo autorizados, mas também contém informacodes altamente confidenciais,
como logs ou dados do sistema de auditoria.

Essa linha também é um ponto de falha em potencial, podendo permitir que os
invasores acessem os dados. A ma implementacao da Interface de Programacao e Aplicacao
(API) geralmente é a causa das vulnerabilidades.

Os clientes, por outro lado, podem nao atender como implementar os aplicativos na
nuvem. Essa questdo é particularmente verdadeira quando conectam aplicacbes que nao
foram projectadas para ambientes de nuvem.

9. VISIBILIDADE LIMITADA

Uma reclamacdo comum entre os profissionais de seguranca é que um ambiente em
nuvem os torna cegos para a maioria dos dados necessarios para detectar e impedir
actividades suspeitas. Os especialistas dividem esse desafio em duas categorias: uso nao
autorizado de aplicativos e uso indevido de aplicativos sancionados.

Qualquer aplicativo que ndo atenda as diretrizes corporativas de seguranca representa
um risco desconhecido pela equipa. Ja o uso indevido envolve a utilizacdo de aplicativos
aprovados por pessoas autorizadas ou cibercriminosos com credenciais roubadas. Nesse
cendrio, as equipas de seguranca devem saber a diferenca entre usuarios, detectando
comportamentos anormais.

10. INVASOES DE CONTA

O sequestro ou invasdo de contas continua sendo uma das principais ameacas a nuvem.
Conforme as tentativas de phishing se tornam mais eficazes e direcionadas, os riscos de um
invasor obter acesso a contas privilegiadas é significativo. Vale destacar que o phishing ndo
é a Unica maneira de um cibercriminoso obter credenciais. Eles também podem adquiri-las
comprometendo o préprio servico de nuvem.

11. ABUSO

Os cibercriminosos estdao cada vez mais usando servicos de nuvem legitimos para
apoiar as suas actividades. Por exemplo, eles podem usar um servico de nuvem para hospedar
malwares disfarcados, lancar ataques DDoS, disparar emails de phishing, minerar moedas
virtuais ou realizar ataques para roubar credenciais.

Para os especialistas, os provedores de servicos de nuvem devem adoptar medidas
para mitigar os riscos e detectar abusos, como fraudes em ferramentas de pagamento ou uso
indevido dos servicos. Também é importante que os provedores tenham uma estrutura de
resposta a incidentes para permitir que os clientes facam denuncias.
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13. ATAQUES A SOFTWARES E APLICAC()ES POR MEIO DE ViRUS, MALWARES, WORMS,
RANSOMWARES E CAVALOS DE TROIA;

Os softwares e aplicativos sao muitas vezes os visados de ataques com facilidades, por

serem usados por qualquer pessoa, mesmo ndo experiente em Tecnologia de Informacdo e

Comunicacao (TIC) ou Tecnologia de Informacao (T1). Por exemplo temos Ransomware é um

malware que criptografa os arquivos da vitima, seja uma pessoa fisica ou uma organizacao.

Assim, o titular dos dados e arquivos ndo consegue mais acessar essas informacoes, apenas

mediante pagamento ao hacker. E um tipo de ameaca que, literalmente, sequestra dados.

Uma vez que a organizacao caia no golpe, ela recebe instrucdes para realizar o resgate — que
normalmente deve ser feito em alguma criptomoeda.

14. ATAQUES DOS E DDOS

Os ataques DDoS (que significa Negacdo Distribuida de Servico (denial of service - DoS
e distributed denial of service)), sdo uma ameaca comum que ocorre quando um hacker
inunda sua rede, servico ou servidor com trafego (diversos computadores simultaneos) para
interromper suas operacoes. Essas ameacas sdo lancadas com pacotes de dados, solicitacoes
de conexdes ou mensagens falsas. Tudo isso afecta sua conexdo, que fica muito lenta. A
principio, esse tipo de ataque parece ndo representar muitos riscos.

FORMAS DE MITIGAGAO DAS PRINCIPAIS AMEAGAS

Segundo a Aigon, a cloud computing é um modelo complexo, principalmente quando
se fala de seguranca, por isso, precisa de um gerenciamento apropriado do acesso e é
essencial para minimizar o risco de perda de dados por conta de ataques externos,
infiltradores e erros como compartilhamento acidental de dados sensiveis (Aigon, 2020). Por
estes e outros motivos, o Aigon, descreve (abaixo) uma série de formas para mitigacao das
principais ameacas de seguranca na nuvem:

1. Treinamento de funcionarios na navegacdo segura, habitos de download e invasao
de contas;

2. Desenvolva politicas de permissao e uso da nuvem em toda a organizacao;

3. Desprovisionar acesso a recursos imediatamente sempre que tiver alteracdo de
funcionarios;

4. Implemente a governanca de acesso aos dados;

5. Assegurar a infraestrutura de rede com um web application firewall;

6. Implementar filtro de contetdo;

7. Usar o balanceamento de carga para identificar possiveis inconsisténcias no trafego;

8. Solucdes avancadas de antivirus, deve-se instalar antivirus actualizados e pagos (ndo
se recomenda o gratuito);

9. Backups de dados feitos de forma regular e compreensiva;

10. Implemente a andlise de comportamento do usudrio. Crie um baseline de perfil
comportamental para cada usuario e procure por accoes atipicas para esse usuario e
outros da mesma funcdo. Remova contas e credencias inutilizadas e rastreie tentativas
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de acesso a contas desabilitadas, junto com outras tentativas suspeitas de acesso a
dados ou ganho de permissoes elevadas;

11. Monitore usudrios privilegiados. Rastreie as contas de servico e privilegiadas
separadamente das outras contas de usudrio. Essas contas devem ser usadas para
tarefas especificas que outras contas ndo tém permissao o suficiente para realizar;

12.Use o monitoramento de alteracbes continuamente para detectar alteracoes
suspeita e investiga-las de imediato. Tenha certeza de que as quais configuracoes
foram modificadas, quem as fez e quando e onde isso aconteceu;

13. Implemente controle de acesso e identidade;
14. Permita apenas senhas fortes, devem ter nimeros, letras e caracteres;
15. Identifique e revogue acessos excessivos a informacgao sensivel;

16. Habilite logs centralizados para tornar facil para os investigadores o acesso a logs
durante um incidente;

17. Implemente uma politica de prevencao a perda de dados (DLP);

18. Terceirize a deteccdo de violacdo usando um corretor de seguranca de acesso a
nuvem (CASB) para analisar as actividades de saida;

19. Estabeleca um baseline de configuracdes e conduza regularmente uma auditoria
de configuracdo para verificar se esta havendo um afastamento do baseline;

20. Implementar a tecnologia de descobrimento e classificacdo de dados. Identificar
todos os dados criticos para o negdécio e sensiveis que tens; saber quais usuarios,
contratantes e parceiros tem acesso a eles; monitorar suas actividades a procura de
sinais de tendéncias de actividade suspeita, como um nimero grande de falhas de
tentativa de acesso. Estar ciente das actividades do usudrio ao redor dos dados
sensiveis e criticos para o negécio te ajuda a identificar operacdes maliciosas antes
delas causarem dano real.

As formas de mitigacdo das principais ameacas de seguranca na computacdo das
nuvens, sdo técnicas aplicaveis para minimizar ou impedir qualquer ataque que posso surgir
durante a gestao ou distribuicdao dos servicos em online. Das 20 formas de mitigacdo acima
exposto, a aplicacdo varia em funcdo o tipo de ataque que se deseja impedir. Razdo pela qual,
as organizacoes devem estudar profundamente os possiveis ataques que possam surgir e
vulnerabilidades que os sistemas podem apresentar. E de lembrar que, a seguranca de
informacodes deve sempre estar em primeiro lugar, em qualquer actividade de Tecnologia de
Informacdo e Comunicacao (TIC) ou Tecnologia de Informacao (TI).

CONSIDERACOES FINAIS

Segundo a nossa pesquisa, concluimos que existem sete (7) pilares de seguranca de
informacdo, nomeadamente: Confidencialidade, Integridade, Disponibilidade, Autenticidade,
Irretratabilidade, Conformidade e Seguranca Fisica;

A seguranca de informacao é o ponto de partida para qualquer servico ou negécio
digital. E a computacdo em nuvem, ndo foge a regra, pela sua complexidade, carece de
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estudos mais profundos de seguranca, no sentido de garantir maior seguranca aos préoprios
provedores de servicos e aos clientes;

As ameacas na computacdo das nuvens sdo os principais inimigos do gerenciamento e
venda de servicos pela internet. Todavia, devem se ter em conta as tecnologias mais
avancadas para que ajudem na mitigacdo o mais rdpido possivel, pelos profissionais de
Tecnologia de Informacao (TI), para evitar danos incalculaveis aos servicos de nuvem.

Os provedor de servicos em nuvem oferecem hardware e software de seguranca em
nuvem de Gltima geracao, para salvaguardar os dados e servicos dos clientes da melhor forma
possivel;

Os riscos de ataques cibernéticos na computacdo das nuvens, podem ser reduzidos
através de tecnologias avancadas, gerenciamento a altura, treinamento continuo de
funcionarios e clientes, principalmente sobre a técnica de phishing.
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